Ty b —7
v AT LEE#10
fhEEIIR
1R (09:00-10:45)

tracertx RH HFRITFT D

(1§50
G Opot
[B TN}

b

o (EDHA)IEFE T, ve-57.ciscol.riho-m.wide.ad.jp
EWSIL—RICTEYVEE, ZTIh bkl
ERIAETI AL

« —traceroutelZfES ., ICMP&E WS 7’0k aLh
10FEDL—ZTT7Ay 7ENTLWTBNEWKCH D)

c EDI— R HBATIMSIREDRI LD THLY B
(B e®ThRYES DTSEREIC )

c XERNLEIMsEY D

CHKTIUVFPYYTRAL, EHED

2023/12/22

SEEOEBEE S5

< IP7 FL2XZBEICKES 5
DHCPE WS L DA DH B
s RV bT =AYV R—Tz—RICIE
BT FLZA(MACT FLR) WS bonftEasnTns
cOSIZBBETIL, TCPAY X, IPAY X,
A—YFxy bTL—LryE
- ping. tracert(traceroute)

2
Traceroute D £
e IS, BIL—KEFTOREZIEENAT S
SODRENEBEIED LD D70,
BHOL—ZNHTLLDZELHD
s RA FEAMHTL BHE [ZHOIL—XICHF| & DEREH
INT] BY, IPTRLANSER FEAEEIBETED
FEESNTVWAWEEDLZ4HD)
¢ 3DWATHTL 2HFIF [ZEDOIL—KXEFTOBEERE]
THY. LTV DBEEms(T UMW) TREND
« X2 U #H=1/1000%

4

B Z 1

 Ebbc(EEMBERHR) (CtracertZ 3T > TH 2

TAUAUSEIY HT
HLNTW3(ET)DIP
T RLZRICHE-2TWS

XZ7UrFhYyTa
A LHIEZ B

/{#‘ Y=Y HT

foncuzizd)olPp
T RLZRIZHE->TWDS



11

2023/12/22

BRID T —/H BEOEZE
BEED . VIR YENRERIINAE D LA c[RD [KBRBOT —2%2%ENS | ZLIFETHERE
B DN DT 7 A NROKDEE > L ZF20F5km/F) - 1BRH 7= ) EMbpsitniE, K5 0BE
CBKMEIAFOREADT, SETH, Tz s (Full HD & 2 AKEE & A L » 7 (P N (E) I L
FiE1/20=50 3 U BILBEAE LD
« ERTI00T UK skl bL [FrSAVER] e [EFF2E] %
e A—0 v /NG oo JRIE

FAUEBELTLE e ]I ‘ —— Toko, EIEISR

< XEEATLRDOT e TV RPN YT RALPKEVC=FELNAKEL LRETRL

A~RfTEICCnL

8
NAP)TIL—& D& Fr )7L —RKNATHARY
CBEEITHICEL, NAP)TIL—%% cBEOETARI S
TTATTH—MFEON— R s DY, IPVAT KL REIERS 2 EifiTIE
1. A=HYFy b 7L =L~y XEFHERY ES5 MR- TH NEELEBRTIIVOAAL]
2. IP~y XEFHEEY
3. TCPAy X &R T, HEICK > TIHEES - IPV6DHE,
) [77 R L REHH32bit—128bitic#E X 7= | A,
R . N Z Do~y IHEIEAL I, HOREEHIES
« THIFEHIC, CPUASERTAR ITNIZIKRE A DD S Eﬂﬁg,/){kfg%% %@Mt:ﬁ%g}%ﬁdg‘bﬂé
s DFE Y BIEICORND (EW3ZEiZHmoTUWD)
10
HEEERT INDICMPZE(E > 7=3HED
1 <Ims <Ims<lms g54my.kohya org [192.168.56.254] « TracertDFER 72, EILICMPZ{EH A L traceroute & LV D
2 3ms 2ms 1ms 211-006-218-001. jp. fiberbit. net [211.6.218.1] LHEET S
3 2ms 2ms 2ms 61.118.36.189 » WindowsDiF& (ENmap &
4 2ms 2ms 2ms 114.147.63.117 W3 YT RARE =
5 2ms 2ms 2ms 60.37.54.73 CEEA B D AT ANT .
6 3ms 2ms 2ms 60.37.54.162 };%)KED
7 4ms 4ms 4ms alaxalal.otemachi.wide. ad. jp [202.249.2.83] « hitps://nmab.or
8 3ms 2ms 2ms ve-b5 nexusl.otemachi.wide.ad. jp [203.178.140.218] - -
9 4ms 3ms 3ms ve-57.ciscol.riho-m. wide.ad. jp [203.178.136.162]
10 * * * BRNZA LTI FLELR, UTER)
12


https://nmap.org/

13

15

17

BHEDxy F7—7H

« Tracert(TEMA T BICMP®UDP) % 7 Ay 7 L TWBHA

cBERLHD
«NmapT. I¥>» FD&ZAIC
« nmap -p 22 -Pn --traceroute login.cuc.ac.jp

cLF o THDBE, HY EELWERME->TLS
« TCPT22%&F R — b &AL T Dtraceroutex LT

TR

5.00 ms gb4.my. kohya.org (192. 168. 56. 254)

o
i

12.00 ms 61.118.36. 189

7.00 ms 114.147.63.117

7.00 ms 122.1.245.53

7.00 ms 122.1.245.66

13.00 ms alaxalal. otemachi.wide.ad. jp (202.249.2.83)

© 0N TR WN —

10 8.00 ms fwsm0. cc. cuc. ac. jp (202. 244.32.242)

11 10.00 ms catalyst6509-pri.cc. cuc. ac. jp (202.244.32.228)

12 9.00 ms hedgehog. cc. cuc. ac. jp (202. 244. 38.109)

(EDIFE)IMTED

« ve-57.ciscol.riho-m.wide.ad.jpE Tl&
RLUERICHR>THEY ., ZIh vkl

1. ve-57.ciscol. riho-m. wide. ad. jp (203.178.136.162)

2. fwsm0. cc. cuc. ac. jp (202.244. 32. 242)

3. catalyst6509-pri.cc. cuc. ac. jp (202.244.32.228)

4. hedgehog. cc. cuc. ac. jp (202.244. 38.109)

e LMo TWD

« FROREIE NS LD T,
INZZDEFEFE>TNTHEVEEA

7.00 ms 211-006-218-001. jp. fiberbit.net (211.6.218.1)

8.00 ms ve-5.nexusl.otemachi.wide.ad. jp (203.178. 140. 218)
8.00 ms ve-57.ciscol. riho-m. wide. ad. jp (203.178.136. 162)

Nmap

[NFN
AR
HAL

14

Ry T

(D) BEPCH blogin.cuc.acjp CoF v 7#HiE 12]
3

ve-57. ciscol. riho-m. wide. ad. jp £ T®D

THIE 9] TH3

N # nnn

&
. X
R

16

TS EILHIC

* traceroute 211.6.218.33

(DT /L ZATIPT LR E&NBHD) 5T 5

2023/12/22




2023/12/22

VI EBEFTIEESA &z B2

« Ctrl-CTETZ2ELET S ey P 13
— 8 12020043868 auz2403855 20224838108 [Eem—— 2
cZ LTI ODOMERERE~RS
- N N - - 220220432225 225225 225228 ctays509-pr.cocucac u
s TIYRMY Y TRALIZOVWTIE—EBEND sz i [ waszar heniscessiy w0
Jomt 3 R b |omenieean |- 1
3 s rsidise ausrs 021 N s
St < [ s e e °
@ -
7122120565 S 12124565 12124565 12126568 5 .
N o
e o - o e e 1
E o
snerreae e e vy 3 .
1061.118.36.190 61.118.36.190 61.118.36.189 61.118.36.189 = 3
12 2riszisl 211.006.218.001 . eritnet 2
1s2685625¢ ey 1
~ N — P -
Zo9HEENENIC HEBR S 2 (2
cUTVWBIPT FLZAAHETL B ZEH DD D “HD W
SRR ESET 13 IEDAN & . o)
2
1202.244.38.66 2022443866  © 20224438109  hedgehog.co.cuc.acip 12 T 202.244.38.109 . 3
2202.244.32.225 20224432225 & 20224432228  catalyst6509-pricc.cuc.acip 11 R 202.244.38.66] (hedgehog.cc.cuc.ac.jp) s
3202.244.32.245 20224432245 = 202.244.32.242  fwsm0.cc.cuc.acp 10 o : ©
4ve-57.nexusl.otemachiwide.ad.jp 203.178.136.161 & 203.178.136.162 ve-57.ciscolriho-mwideadjp 9 S =
5ve-5.alaxalal.otemachi.wide.ad.jp 203.178.140.194  203.178.140.218 ve-5.nexusl.otemachi.wide.ad.jp 8 | 202.244.32.228 Q
6as4713.nspixp2.wide.ad.jp 2022492131 © 202249283 alaxalal.otemachiwide.ad.jp 7 = - catalyst6509-pri.cc.cuc.ac.jp)
71221.245.65 122104565 o 122124566  122.1.245.66 6 :4202.244.32.225 \\(\ Y p P I
8122.1.245.50 122124550 & 122124553 122124553 5 5 3 e
9114.147.63.114 11414763114 & 11414763117  114.147.63.117 4 =4 H BALEIZ XY bDOFEDIL—& 1
1061.118.36.190 61.11836.190 61.11836.189  61.118.36.189 3 @ BT, IP7 KL ZALLES &
11? 21162181 211-006-218-00Ljp.fiberbitnet 2 \
19216856254 g54my.kohya.org 1

21 22

=& DR o9 5L

61.118.36.190|_ )

cZHEH, HE [211621833] AHASAYLTUBH LS CBHEOBSE - (

-2116.218.114, ZDIPT FLRICL BT LS (Eo#HE) & &

PETBL 1L62B10HAOL— K2, 211621833THx 4 ~211.6.218.1
25 ;

211.6.218.33

[}
=
=1
e
[0}
3}
©
=
S

e BE, BEDLIDICEZ DA, NAPTL—K DM S =
HBEHEFOPCTREAENS S H? WS FEIALD = e
S 192.168.56.254 |9
1061.118.36.190 61.118.36.190 ¢ 61.118.36.189 61.118.36.189 3 3 192.168.56.10 ET
il 211.6.218.33+211.6.218.1  211-006-218-001.jp.fiberbit.net 2 = 1
12My-PC 192.168.56.10 & 192.168.56.254 g54.my.kohya.org 1 @ &

23 24



2023/12/22

I/-. EH5RTH — Eirin
'thyx /éo)f s cBEORKERICRLITS
= RIZEZ B WGE
i u_l ke e Dl osein
[Tz elEY T 'TT%t)’Fﬁ‘l)_’C\ 1%7%%&%?&@5?7:‘} L7 7 o
RRERAEE->TWS c PIRITITCE T IFIRABWIT E, 1D & T IERERBNEN
WS AlEEEA B WL cFVIBI OWME LD, RBOBBEE N T
e A vZ—%v FEHEAL
<_| BB BEDERERS S LT
25 26
EaFEERET L. 22 F T
202.244.38.109
- BEPCH btracertE I T, o <Lz AT, B2EBETT (hedgehog.cc.cuc.ac.jp)
zgutﬁtjﬁfggg{\u—%iﬁz? FL =z — |202.244.38.66
(BHIZETHE) A 192.168.0.1 cHEEEROBORY N7 -0 %
EDy k7 — 2 TlE2mE tracerouteZ ALV fERZ H & 1T
INAP)T) #LTWBZEIIhB 192 168.0.10 FRLTLIZE W
C MR BTROEHEICLY cHOHTHHRLTHIHD D ~
FILAE 5B | 92.168.11.1 BeALEEXLSS | 92.168.11.1
KYTAE A LA T BRR 192.168.11.2 192.168.11.2
27 28
7 A=<y MBEY) VRS

« PowerPoint ©14&
<AL ftEE
cREIFUTSR

e 77 AN,
074 4-NSAQ2.pptx £F 52 &

CATELRVOBREEECZL

«login.cuc.ac.jp #—&L(ic, BEPCZ—&FTICECZ L
CIPTRLZE, A Z—7 =220 TWa] ZeH
BAREIC D & S ICEB L Z & (BMAKICO <L D TIERW)

192.168.11.1
mug 192168111 o
1

Jo-108.11.2 e 192.168.11.2

29 30



W AS

e L—RDT A AV IFCiscottDHLDE DN T &
cRADIL—ZDEHDIPT KL REDHZHWETEEAL L
« login.cuc.ac.jp&iamic, HEPCEIRSEICL
INETNZERTAAVEES L
(BOFIEY > 7 )
c ZIL—ZDOWEADIPT F L RAH
R—t AV bThHBZED

B L CR#HINh LBz e

Login.cuc

—% BEPC i
- .-

31

IEERE bRE 61.118.36.190
PC., BX~<K =
s LEL LS 1162181
=
== 211.6.218. 3|

192.168.56.253 92 168.56.254

192.168.56. 10|

192.168.56.11]

7_,'__\5/( _:—_
© [ . |

cLATTMEBRAE

EMDLHDICEZT

BISa v =

35

32

34

36

2023/12/22

- ve-57.ciscol.riho-m.wide.ad.jp H 5% DREEKIZ
ENFIRLI-bDEES Z &

cBEOHRE, KFEOHH
AEEICOI D & 5. ERE
(BRI EECL

s BEBARIS, PCEFT T4 b
T—=FT A UND 203.178.136.161
FRMEELZE (ve-57.nexusl.otemachi.wide.ad.jp)

« KFRIC, login.cuc.ac.jp
LIADKRR M EEHECZ L

203.178.136.162
(ve-57.ciscol.riho-m.wide.ad.jp)

L
WNEEF
« FRAAIE, login.cuc.ac.jp & www.cuc.ac.iplE
L33 R0 TRER
ANENK
G

CHTETWAIPT RL AR O—/NLIPT KL ZDh
TIAR=FPT7RLZBROME, BELTHELZE
XS LTChEFaUT 4 LA T, FRALTWS
IP7 RLZAREF RV, EWHHEIE, TOEZLRL
s E~ 2 s LCRATAC L


http://www.cuc.ac.jp/

REDFEEZH I DL

« E($traceroute(tracert) DFERIF.,
geEFfcananZEhd
CEBHL—T AT EEST,
BVt TOEREAE LR E
BEIMICEIRT 2 A>TV D
e —MA—YNRET DI LIEET AL
o WD BRI G ARG — YIS IEBEA

37

39

41

EZT?

(i = N A= DAl Sl
Tetstat —r & FE{T

ZZITEH

o ETIE RN

e xRy FT=2I2DO0WTIH F—=bT A5
MAcHTOA RS TEWT AR W
+0.0.0.0/0.0.0.0(2 2L T4,

192.168.56.254(F 7 # L b — R 7 = ) SAMCHE, &
EWTHD

2023/12/22

FIAN = kA

cANEBEZELIEVEA T7ALM — bz A%
Wo TEENHTWLL, EWSEEIELT
s HLETH, IPAYRIZEENZDIE [RET) & [58%] ©
IP7 FLRAT, ECERBARTIDIEIPAYRICIFEEFNTLA
[
«PCE S
[BAER—tE 7 X MWBiEERD)
[Z 5 Tldhunh]
HHBTLTWND

38

=T AT T—=T I

cIPVAL— b F—T N, EEAINI-ZNIE
[EDxy b7 =0 ~DBEIR. AREITRIEVLA] A
EHrnTnd
< Z oy b7 — 2 58%EH192.168.56.0/255.255.255.0 DA,
Yy bDFY, BHER—EIT XY FaDT,
192.168.56.126(B 5 DIPT KL X)), BHE
FA—t x> bD2b Y TRIEAHEIT LW

0.0.0.0/0.000& lE 7 1ch ?

s THE Ry R T =27 FLZA0.0.0.0THY
v b= 2X2$0.0.0.0-2%Y 2EHTRLRT D &
0000 0000 0000 0000 0000 0000 0000 0000
DT, 0.0.0.0h 5255.255.255.255 % TD
[TRTOIPTRLR] EVWSB®RTHD

e DE VY,

[T RTDOIPT KL ZZETDEEIL,

192.168.56.254h LA HHE | EEWTH D

42



ZZTREENEL B

s TUPLREE-T L,
0.0.0.0/0.0.0.0 (2 1F, 192.168.56.0/24b &% N ? |

coBENET

«DF Y, ZOPCICIF,
[192.168.56.0/24H T DBIEIEED ER—1E I X ¥ b
[192.168.56.0/24d% T D3#1514£192.168.56.254~
EWS . FETIERNEVCHD, LERD

43

=2y S NAVE Sl )
+192.168.56.10 (&,

192.168.56.0/255.255.255.0 &
192.168.0.0/255.255.0.0 &
0.0.0.0/0.0.0.0 »

3IDLBHICEENDD, TL T4y I ARDS—ERL
192.168.56.0/255.255.255.0 D &2 J¢7ﬁ MEEEIND

45

AT R <y FOEE

+192.168.0.0/24(192.168.0.0~192. 168. 0. 255) (&£10.0.0. 1~
192.168.0.0/16(192. 168. 0. 0~192. 168. 255. 255) (£10. 0. 0. 2~
0.0.0.0/0 0.0.0.0 ~255. 255. 255. 255) (£10.0. 0. 3~
WS IL—LHPCORIZENTH > 7235E, 192.168.0.01%
Enxy bT7—2I2bEENDH. PCIE10.0.0.12EET 5

< 192.168.0.0/24 >
192.168.0.1 192.168.0.2 192.168.0.3
| | [ &
[10.0.0.1 [10.0.0.2 [10.0.0.3
[10.0.0.4

47

2023/12/22

AT X<y T

< EE R
[BICTL 74 v I RDPRVHDIERINS
EWS =LA BY ET
cInE BV F Ry FRBRE—H)] &R
T T4y R=%y bR D [10O%#]
+192.168.0.0/24 & #192.168.0.0/255.55.255.01%
v kYR D1OEHKA [2448 )
c INAEZ WAV R MNREIMETRIND

44

BRI BRI ETE S

+192.168.1.0/24 I%
192.168.2.0/24 I%
192.168.3.0/24 | 3
EWVWSIL—=ILAPCORIZEVNWTH>THE, TNEThDIL—4
HEBOTCEDRIIDFY FT—=0IZT 0 €2RT B

192.168.1.0/24 192.168.2.0/24 192.168.3.0/24
192.168.1.1 192.168.2.1 192.168.3.1

v o L3 ]
[10.0.0.1 [10.0.0.2 [10.0.0.3
[10.0.04

10.0.0.1~
10.0.0.2~
10.0.0.3~

0.
0.
0.
q:

46

R—hDEE

B, [BE] 1 [F—F] 0ESEE>TZORNEE
XL TWD, EWIFEE(L LU &) LT
H—n

=R yavy
B Q 25%
X =N DFIFERY FIE A= h
-@ Weboo TR F—b
143%
H—"
A= wm)z‘.ﬂsﬁﬁ“

80F

48



2023/12/22

BIsW ZD, R— FOEFIE
cR—koT? E|LEICIBIBRT A2 N
H—NELTATY ML IPICE > TBEET ;*5
.= 2 14 (T A N D T - 3 o B 2L,
%Bllztw‘cmﬁﬁ\éb BVWDT, IPOLEIZTCPE WS K% Thanderbird#s 152 =
«TCP/IPTlx, BEIC TROES] 5L T, ALY—1THE
BoYV—EXPFLZIFHEED LS ICL
BRI TREES)
49 50
Th7 v bERE=>Y—N ELSNEERON->TWD

«TeraTerm/72>T% 5

« Tera Term Tl
e [login.cuc.ac.jp& LW IR R MZEC ] BRIC
« [SSH] £WSH—ER®D
e [N=Y 3> SSH2] #ZAHWVT ——
« [TCP#—h22%| #FAL T s

e 22, K=F+ESD
RENH D

« KIEDOTCP/IPEETHNIE
EDR— FEED D OREIE
(H—"OBEICHLT)
BN TRETEDLIIC

o> THIET
T ARENARE AT
FoLwl LA
51 52

mail0.cuc.acjpDiFE- IMAP D EE DRETIC
«993F (RS T VLR <R, WeblcBIT 24— Rid, 80EHR— FTHHN TS

[IMAP over SSL/TLS(BE5@1=4 1)) s INEEOR—ROICZE S RoTWD

LT, BOEBOIECHLTLD «Webt —EXE THTHAFLAVAZARICEE TH

< IMAPIZ, X — L& ZHL o OZENL 7O L Fr=w] oy — THFIC80FELUNDKR— F&fE-
TLES> &, ZOR—bZELETOHNAEL
CHRLETTIELL ALY —ERDBA, SOBELUN T -
2R TH(OutlookZe ED) X —ILT 7Y TA—=LHHDH S ZYY—ER%T 2 EILATEE
« SEFEWeb X — L THRATH R LAY, RELE cZLT, ZOY—ERTIE—MBEIC [HTTP] & 5578+

EBfEEA =LY —/NEIMAPTRYERY LEZANEWL LZfE S THERDP Y EY 2175
« HTTP=Hyper Text Transfer Protocol

+ ZOWOREZE BRICER L

53 54



Protocol> T ?

- [HRE] HfzWBEK
CIELCiR [FEEE] L] or

« HyperText Transfer Protocol
C=NAN—FTER N EEET IO ERE

c ESVDHIRED BWOTHLS !

55

ESCW oV PRl

c 1EEOWebR—=Y %R 2012, FURAL
ZLDTFAN?EZRYBFE WD b

ANV R = TDONH DM H
AN STDLHDTH

57

eE)

cEBIE HTIMLEWS BFBEFE> THR—LR—=VEFoTWN D
OSITHREBETLLY [E] DL ~NLTONEE

e ZN%&., CUCDOWebY —/RIFHTTPE WS BEDHREET>T
ANCRETWS

<OSITHEBET LTV & ZAD5-TBOHERS

c ZABWebtY —NEELD I TAT Y M, IPBEEEZLTS
<OSITEBETLTWS & ZADIBOKYRE

e >EBIE, HTTPOBEOKNRSEZFY . HTMLORE Y 25F 3
TV EFE-TWENLINERBELI-EBYICEHETES

59

2023/12/22

SEEOT I IHICIE
CHREE-RFEVLSOLAHZDOT, IN%E

(FL2F¥ =)V THRY F7—2ZTNT
H&D

56

EDALLTNSSE
CBIEICE. REYZENBD
 HTTPIZIZ, HTTPICAEIGL WRE Y TEAFEL TS

cZLT, ZDOREYEFLOTCWBRY, HNEABLY 7 b %
EBI D, DN EALY T b eSS B AL

58

7

“Web%— /812 [F— 2% TER] L BRT 5
74T M BlCWeb7 7 U H TR TH A EDEW

cALTHELS !

60

10



2023/12/22

login.cuc.acjpic @7 A >~ verify return: 1
«ZZT o ERRINT HOERERT T
% openssl s_client -connect www.cuc.ac.jp:443 —quiet -crlf «GET /HTTP/1.1
EAP EAD LT

62
Bl ERCRe
« Host: www.cuc.ac.jp T HERREND
c AL, BUTH |2 s e } - c AHEOBE S
2 [BRY hoz 18 spen ac.Jp: 443 ~quiet —or IF « openssl s_client -connect www.cuc.ac.jp:443 —quiet -crlf(2X{7)
« GET / HTTP/1.1(2%1T)
« Host: www.cuc.ac.jp(2X1T)
- (47)
cR<LREBE, CUCOWebY 1 D
fy TR=VEF—DT—4X
63 64
LA ? TAUEAITICER D ?
«4_ opensslE WS avy REHEL, 759D « Web™ — NOENERERRICHER D
7Y Eer CEEOREED AT L [
« B e & www.cuc.ac.ip 2 bwww3.cuc.ac.jp ICZER T, K2 | ENAEe R iRt
GET / HTTP/1.1 b Y I, [manz

GET /~kohya/ HTTP/1.1 &
FHoTHES

65 66

11


http://www.cuc.ac.jp/

THNEEZD
e INLedH, EIPoTEHEERDD?
e ZZICHTTPBEOWELH 5

s Rk, TV, COBEEMELERVELITOTWS

67

BEREIIZETIEAN

CSLE Weba VTV ERZODIC, BEEOMN - TULWEWE
Fad 2L PHEEREZIND
HRIERE =R EICBUROAWT, BEERELRY.
BEMRAY THIRE
cSBLEE LB Y, BEIEEARNIC

[l % 82 D h H 7R ]
T, BIEE AR EEE] oMELESL, BErnk
WEIICLBRWERLLTEZ AL

~J

69

NFEHES ETLS

« TLS(Transport Layer Security) l&. AB3#ERES 75 R Dl
c NFRES=-BSRLESRIC. BIOREES
cex BB S =S LESEIC. BUEEES

cZDXFEIF, BEERIFLLZIAILHD

cWERE=85 LA SR NE

c NEE =M AISE TR

- WERENFERIE. KT THD

« NERED SWERIZENL L

71

68

70

72

2023/12/22

FIE

« www.cuc.ac.jp®. index.html% Fitic
Y FHtE 3
« index.html® vV — X & T 5 %
e <imgsre="">REDRTHERL, HARAOREBEGREZR DT
s ZNTNOEGRE, ERICERY FE 2
e RIREIC I MOHTMLE L THEAIL TS

E51t

THFH. BYTELTRAELSAY THS I L &IBRY 2 (EEW)
CBIED. BEINTLARWT LZIBRT 2 (B2t

CBEN. BZHICRERoBWI LEBRY 2 REN

ZD32k, BSBEEETIBRICLETHD, Land

ZZic, (At [EEeRkE] MEEME] [ER L]
EEHDETEBRELF 21T DTRERENED

MEGE & RN

cAZANBIAIIC, MBOXEZE LW
cBEADRBIREEV, ASANNEEZBESLINIE ZNh
IEBEAICLMESTERW

BEANZYDXENIENAS AN D TH DI L EHERLIW
CASADMEREFED, AXAHNXEEBSLTNIE. 0
AT ADRBIFETLAES TER W

CAZTAEBEANY TILA )/\miﬁmci\ BEWCYT LT

SoBICTHRETIL THITIELW

12



2023/12/22

SOEESR & FRELEAE TLSERW OB ERKZES1T L

. (Aé/\,tBé/\,ﬁﬂb LIBskDAY &L

3 BLTHLRRBEE LLWGE cSETEXTIT>TWBiER. ZOEEBSILTED
Ay IAvray ey TenhiEsf2kn?) [ [Fnban  [#-t#5 |TiStionisa |H-—t@s |
g DE%C é /\’biz Z L:%ﬁ%? Z) Web HTTP 80 HTTPS 443
CEARBHRICELTHY . CEADRBRIEAALIE>TLS D = il e
CASAREHOARRE, AHEGORRMEK CERLTELL T - . -
s ZZTCEAILEEREIL, CSADRERTHESLLTELS . .
CCEARBEEL DS BEY I, ASAKEET 70— L. sopenssl AT L, ZOTLSORE(RS Z LAHKD
[BHAYSICAZARARS I B ?] EEPHREZLTIND ARV R, BEZTOLOLARE
CTABIECEALULCH LS IE LT, EUDICEHERR
LTENBAD, 5 THUAD NS
73 74
HTTP&EEIED D > 72 A —IL DALAE A
- LR 572 SMTPiE{E & AT4E - [%E] & [BME] CHERTE7AFaLrES
» SMTP(Simple Mail Transfer Protocol)
c VTN X—IVRET D R aLDEKR

CEEYE ST T EEEFARRME TR > TLITE,
RIS BT TINBETLE?

% — EEm AR X — LY =
%15 (SMTP)

| ve—rEmEMTP)
75

HFEBO X —LH—n

HFEBEAD X —ILZAT—IL

76
SMTP IMAP4
cX—LEHTEE o« —RD
o X =LY —NHOMEMIED X —IL %
fthd X — LB —NIZED L E

[A=WZT—N] (REBEREDLIRHD)
s UE— MK, &L

ICBE-Tex— & BHOPCTHE
FTHEIC, IMAPAE WS 7 Ak aL%E
_ ALWTX—LDZEET S

o lE. SMTPAEfE> TEES

cPOP3EWS, ot ATAMILLEHS
« CUCIHIZ#EA IMAPA

78

13



2023/12/22

A —IE[EDTE e =
« telnet mail.cuc.ac.jp 25 « DATA
o Y —ND25F KR — b ~DER s AXNEEF
+ HELO localhost EHICANEEL
s A DRE o [ 0BDITEEL
* MAIL FROM: kohya@cuc.ac.jp < QUIT
CREENEE cBEKRTNEE
*+RCPTTO: BHD A —LT FL X
cHEICED D DEF c INTA—LAESND
79 80
JEWFeh E D DHERL £ CARZIEETESL?
BRSO X — Ly —
TEDIENTCE ED e B Eewn
cLpb [EASE] ADBVEZ EIA>TLD Ay
#9515 BFEMO X =T =/

e TH, FEIE-THLE

2= (IMAP4)
cDFEY A—NOFFEAHRLZ LIRS

HBEEADA—ILZT—IL

cEBATATLIL
81 82

ZFNIE TRSHRLAEALL] e ottodl

«SMTPIE, ¥ > 7> TLHWT [REFE] Aun e 74 ILAX =)L ESPAM X — )L TEIE S
s SOSMTPICIZH 21T E, RARIEST-DIE [FREFD %
W] SMTP _

o N " «SPAMH Y 4L RE, EETFEIC

e 2. A —IILDFEFRE AJBE %%5;&;{;/”’(%7‘;(‘\2[ [L[

WS, HEAZERD Z & B ATRE
cZNE [RINLA—IL] EMER

83 84

14



MOTWE EXL

- BIEEBAD SAEBA 258K — k] BTOR CBIEIR
[TERVEIICHR->TWS]
o ME—SLC25F AR — MEEC TBEHFE L DA
[B#EED X — L5 —/1]
« Zh% [OP25B] BHRED X — Lt — ;

s %ﬁg% -0 Hi (SMTPE
€ — MRk
‘I_I_I_I_I_I_I_II

i ——— —— . -

— | HHFHERD
e == A=t =
{2 (IMAP4) HEBEAD
A=W RT =L

85

KEIEEBIEIHY FEA

s RBEEMHEKR->TLZEW
- fiBot Y (E. 20245018048 (K)TT

87

86

2023/12/22

HATRNZT DA EE

cHLTHH27DIE, BALTRLLW AL TESHY A

CHDBAD, ES5WVWIHFEEE-TWEN%E

Ho>TRLD 572D B TT

HRVRTIE

TBREFE!

3

15



	スライド 1: ネットワーク システム管理 #10
	スライド 2: 先週のおさらい
	スライド 3: tracertを家から学校に打つ
	スライド 4: Tracerouteの特性
	スライド 5: わかること
	スライド 6: 例えば
	スライド 7: 目的のサーバが
	スライド 8: 通信の要素
	スライド 9: NA(P)Tルータの話
	スライド 10: キャリアグレードNATも然り
	スライド 11: 話を戻す
	スライド 12: これがICMPを使った場合の
	スライド 13: 自宅のネットワークが
	スライド 14: Nmap
	スライド 15: 実行結果
	スライド 16: ホップ数
	スライド 17: (僕の場合)9行目の
	スライド 18: では今度は逆に
	スライド 19: やはり途中で止まるが
	スライド 20: 両者を見比べる
	スライド 21: そうするとそれぞれに
	スライド 22: 推察するに
	スライド 23: 最後の部分
	スライド 24: そうすると
	スライド 25: また、どう見ても
	スライド 26: 実はこれ
	スライド 27: 集合住宅などで
	スライド 28: と、ここまで説明
	スライド 29: フォーマット(必須条件)
	スライド 30: 必須条件
	スライド 31: 必須条件
	スライド 32: 必須条件
	スライド 33: 必須要件
	スライド 34: 必須要件
	スライド 35: 余談
	スライド 36: 余談
	スライド 37: 経路の話をもう少し
	スライド 38: デフォルトゲートウェイ
	スライド 39: どこで？
	スライド 40: ルーティングテーブル
	スライド 41: リンク上ではない
	スライド 42: 0.0.0.0/0.0.0.0とはなにか？
	スライド 43: ここで疑問が生じる
	スライド 44: ロンゲストマッチ
	スライド 45: ロンゲストマッチにより
	スライド 46: 静的経路は複数指定できる
	スライド 47: ロンゲストマッチの場合
	スライド 48: ポートの話
	スライド 49: おさらい
	スライド 50: この、ポートの数字は
	スライド 51: アカウント設定⇒サーバ
	スライド 52: 僕らが普段つかっている
	スライド 53: mail0.cuc.ac.jpの場合…
	スライド 54: IMAPの話の前に
	スライド 55: Protocolって？
	スライド 56: 今どきのブラウザには
	スライド 57: まずわかること
	スライド 58: 言わんとしている事
	スライド 59: つまり
	スライド 60: だから
	スライド 61: login.cuc.ac.jpにログイン
	スライド 62: verify return: 1
	スライド 63: 更に
	スライド 64: すると
	スライド 65: これはなに？
	スライド 66: これはなにに使える？
	スライド 67: でもふと考える
	スライド 68: 手順
	スライド 69: 通信経路は安全ではない
	スライド 70: 暗号化
	スライド 71: 公開鍵暗号とTLS
	スライド 72: 秘密鍵と公開鍵
	スライド 73: 認証局と認証基盤
	スライド 74: TLSを用いて通信経路を暗号化すると…
	スライド 75: HTTP通信は分かった
	スライド 76: メールの仕組み
	スライド 77: SMTP
	スライド 78: IMAP4
	スライド 79: メール送信の方法
	スライド 80: 続き
	スライド 81: 届いたかどうか確認しよう
	スライド 82: こんなことはできる？
	スライド 83: それは「やらない方がいい」
	スライド 84: だから世の中は
	スライド 85: なのでいまどきは
	スライド 86: みんなにこの方法を
	スライド 87: 本日はお題はありません

